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こちら
福井商工会議所

デジタル化によって「こんなことができるんだ！」と閃く

ヒントを探るべく、福井商工会議所職員がデジタル技術の

活用を進める企業や施設を訪問し、レポートとして報告中！

その悩み、デジタル技術で解決できるかも！？

　

セ
キ
ュ
リ
テ
ィ
対
策
は
売
上
に
直
結
せ

ず
、む
し
ろ
コ
ス
ト
が
か
か
る
も
の
で
す
。

し
か
し
、
万
一
、
情
報
漏
洩
等
の
問
題
が

発
生
し
た
場
合
、
金
銭
ト
ラ
ブ
ル
や
信
頼

低
下
な
ど
会
社
に
と
っ
て
大
き
な
不
利
益

を
被
っ
て
し
ま
い
ま
す
。
一
方
で
、
か
な

り
高
度
な
セ
キ
ュ
リ
テ
ィ
を
設
け
よ
う
と

す
る
と
多
額
の
費
用
が
か
か
り
、
負
担
が

大
き
く
な
り
ま
す
。

　

一
概
に
は
言
え
ま
せ
ん
が
、
Ｐ
Ｃ
の
台

数
や
ネ
ッ
ト
ワ
ー
ク
の
広
さ
、
や
り
取
り

す
る
情
報
量
の
多
さ
等
が
必
要
な
セ
キ
ュ

リ
テ
ィ
レ
ベ
ル
の
判
断
基
準
に
な
る
か
と

思
い
ま
す
。
内
部
の
セ
キ
ュ
リ
テ
ィ
モ
ラ

ル
が
し
っ
か
り
し
て
い
れ
ば
ル
ー
タ
ー
や

低
コ
ス
ト
の
ソ
フ
ト
だ
け
で
十
分
な
場
合

も
あ
り
ま
す
。
ま
ず
は
自
社
が
ど
こ
ま
で

セ
キ
ュ
リ
テ
ィ
対
策
が
で
き
て
い
る
の
か

認
識
す
る
こ
と
が
大
切
で
す
。

　

以
前
、
私
が
訪
問
し
た
運
送
会
社
様
で

は
、
社
内
で
10
台
の
業
務
用
Ｐ
Ｃ
を
所
有

し
て
い
る
も
の
の
、
外
部
と
メ
ー
ル
で
や

り
取
り
に
使
用
す
る
一
部
の
機
器
に
し
か

セ
キ
ュ
リ
テ
ィ
ソ
フ
ト
を
導
入
し
て
い
ま

せ
ん
で
し
た
。し
か
し
、一
つ
の
ル
ー
タ
ー

で
ネ
ッ
ト
ワ
ー
ク
を
共
有
し
て
い
る
の
で

あ
れ
ば
等
し
く
サ
イ
バ
ー
攻
撃
を
受
け
る

可
能
性
が
あ
り
、
セ
キ
ュ
リ
テ
ィ
の
甘
い

端
末
が
標
的
と
さ
れ
て
し
ま
い
ま
す
。
そ

の
た
め
全
て
の
Ｐ
Ｃ
に
ソ
フ
ト
を
入
れ
る

よ
う
ア
ド
バ
イ
ス
し
ま
し
た
。

　

セ
キ
ュ
リ
テ
ィ
の
考
え
方
は
「
今
起
き

て
い
な
い
か
ら
大
丈
夫
」
で
は
な
く
、「
今

後
何
か
起
こ
る
か
も
し
れ
な
い
」
と
用
心

す
る
こ
と
で
す
。
交
通
事
故
と
同
じ
で
明

日
は
我
が
身
と
思
っ
て
留
意
い
た
だ
き
た

い
で
す
。

　

表
の
よ
う
な
セ
キ
ュ
リ
テ
ィ
事
故
が
実

際
に
多
く
発
生
し
て
い
ま
す
。
福
井
商
工

会
議
所
で
は
、
専
門
家
と
の
相
談
機
会
を

設
け
て
お
り
ま
す
。
自
社
の
セ
キ
ュ
リ

テ
ィ
レ
ベ
ル
診
断
や
対
策
実
施
の
た
め
、

お
気
軽
に
お
問
い
合
わ
せ
く
だ
さ
い
。

自
社
の
規
模
に
合
っ
た

セ
キ
ュ
リ
テ
ィ
を

福
井
商
工
会
議
所
デ
ジ
タ
ル
活
用
ビ
ジ
ネ

ス
支
援
セ
ン
タ
ー
の
取
組
み
に
つ
い
て
紹

介
し
ま
す
。

　

10
月
に
「
北
陸
技
術
交
流
テ
ク
ノ
フ
ェ

ア
２
０
２
１
」
を
初
め
て
リ
ア
ル
会
場
と

Ｗ
ｅ
ｂ
展
示
の
同
時
開
催
で
実
施
し
ま
し

た
。
そ
の
Ｐ
Ｒ
動
画
制
作
の
た
め
、
福
井

新
聞
社
さ
ん
の
「
動
画
ス
タ
ジ
オ
」
を
活

用
さ
せ
て
い
た
だ
き
ま
し
た
。

　

こ
ち
ら
で
準
備
し
た
の
は
台
本
と
背
景

画
像
等
の
素
材
デ
ー
タ
の
み
で
す
。
カ
メ

ラ
や
ピ
ン
マ
イ
ク
等
の
機
材
は
全
て
お
借

り
す
る
こ
と
が
で
き
ま
す
。
は
じ
め
に
ス

タ
ッ
フ
の
方
と
編
集
や
構
成
等
に
つ
い
て

打
合
せ
を
行
い
、
そ
の
後
、
自
分
た
ち
の

映
り
具
合
を
確
認
し
な
が
ら
撮
影
を
開
始

し
ま
し
た
。
短
め
の
動
画
（
２
～
３
分
程

度
）
を
２
時
間
か
け
て
３
本
分
収
録
。
撮

影
は
ス
タ
ッ
フ
の
方
に
お
任
せ
で
き
る
の

で
、
自
分
た
ち
は
集
中
し
て
ト
ー
ク
に
専

念
す
る
こ
と
が
で
き
ま
し
た
。

　

字
幕
挿
入
な
ど
細
か
い
編
集
は
自
分
た

ち
で
行
い
ま
し
た
が
、
で
き
る
だ
け
ス
タ

ジ
オ
な
ら
で
は
の
撮
影
方
法
を
生
か
し
た

方
が
よ
い
か
と
思
い
ま
す
。
ス
タ
ッ
フ
の

方
か
ら
動
画
の
レ
イ
ア
ウ
ト
の
提
案
も
し

て
も
ら
え
ま
す
。
当
所
が
制
作
し
た
動
画

で
は
、
背
景
が
切
り
替
わ
る
タ
イ
ミ
ン
グ

を
調
整
し
て
も
ら
い
、
後
は
カ
ッ
ト
や
場

面
切
り
替
え
の
効
果
演
出
を
い
れ
る
程
度

で
収
め
る
よ
う
に
し
ま
し
た
。

　

同
ス
タ
ジ
オ
は
生
配
信
に
も
対
応
で

き
、
セ
ミ
ナ
ー
や
商
品
Ｐ
Ｒ
・
リ
ク
ル
ー

ト
動
画
な
ど
様
々
な
用
途
で
活
用
で
き
ま

す
の
で
、ぜ
ひ
活
用
し
て
み
て
く
だ
さ
い
。

お
問
合
せ
先

福
井
商
工
会
議
所 

ま
ち
づ
く
り
・
産
業
振
興
課
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７
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番
外
編

動
画
ス
タ
ジ
オ
活
用
で

　ハ
イ
グ
レ
ー
ド
な

　
　動
画
が
簡
単
に
‼

イ
ン
タ
ー
ネ
ッ
ト
サ
ー
ビ
ス
の
提
供
等
を

行
う
通
信
業
の
㈱
オ
ー
ル
コ
ネ
ク
ト
（
福

井
市
栂
野
町
15
の
１
の
２
）。
同
社
の
野

澤
氏
は
、
社
内
の
ネ
ッ
ト
ワ
ー
ク
・
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
担
当
す
る
ほ

か
、
国
家
資
格
で
あ
る
「
情
報
処
理
安
全

確
保
支
援
士
」
を
有
し
、
情
報
処
理
安
全

確
保
支
援
士
会
の
北
陸
担
当
理
事
と
し
て

も
活
躍
し
て
い
ま
す
。
近
年
、
情
報
漏
洩

等
の
セ
キ
ュ
リ
テ
ィ
事
故
は
増
加
傾
向
に

あ
り
、
多
大
な
損
失
発
生
の
可
能
性
も
は

ら
ん
で
い
ま
す
。
今
回
は
情
報
セ
キ
ュ
リ

テ
ィ
の
考
え
方
に
つ
い
て
伺
い
ま
し
た
。

　

業
務
効
率
化
や
生
産
性
向
上
、
売
上
・

集
客
力
ア
ッ
プ
な
ど
、
デ
ジ
タ
ル
化
に
は

様
々
な
効
果
が
期
待
で
き
ま
す
。し
か
し
、

デ
ジ
タ
ル
化
の
必
要
性
が
叫
ば
れ
る
前
か

ら
危
惧
さ
れ
て
き
た
こ
と
で
す
が
、
情
報

漏
洩
の
セ
キ
ュ
リ
テ
ィ
対
策
も
忘
れ
て
は

い
け
ま
せ
ん
。
こ
こ
数
年
、
大
企
業
だ
け

で
は
な
く
中
小
企
業
・
小
規
模
事
業
者
に

お
い
て
も
セ
キ
ュ
リ
テ
ィ
事
故
が
増
加
傾

向
に
あ
り
ま
す
。
そ
れ
ら
は
外
部
か
ら
の

ハ
ッ
キ
ン
グ
に
よ
る
ケ
ー
ス
も
あ
り
ま
す

が
、
内
部
の
対
策
不
足
や
従
業
員
の
認
識

不
足
が
原
因
と
な
る
こ
と
が
多
い
で
す
。

　

今
や
「
デ
ジ
タ
ル
化
に
着
手
し
て
い
な

い
」
と
い
う
事
業
所
で
あ
っ
て
も
、
事
務

所
で
パ
ソ
コ
ン
（
Ｐ
Ｃ
）
を
利
用
し
、
顧

客
と
メ
ー
ル
等
で
デ
ー
タ
の
や
り
取
り
し

て
い
る
方
が
大
半
か
と
思
い
ま
す
。
そ
こ

で
ど
ん
な
に
外
部
か
ら
の
サ
イ
バ
ー
攻
撃

に
対
し
て
防
壁
を
築
い
て
い
た
と
し
て

も
、
内
部
の
不
注
意
で
顧
客
・
個
人
情
報

や
会
社
の
機
密
事
項
を
流
出
さ
せ
て
し
ま

い
か
ね
ま
せ
ん
。
複
数
の
Ｐ
Ｃ
の
イ
ン

タ
ー
ネ
ッ
ト
接
続
を
行
う
「
ル
ー
タ
ー
」

や
、
外
部
か
ら
の
侵
入
を
防
ぐ
「
フ
ァ
イ

ア
ウ
ォ
ー
ル
」な
ど
と
い
っ
た
装
置
は「
外

部
か
ら
内
部
」
へ
の
攻
撃
に
効
果
を
発
揮

し
ま
す
が
、「
内
部
か
ら
外
部
」
へ
の
通

信
等
に
つ
い
て
は
簡
単
に
セ
キ
ュ
リ
テ
ィ

を
突
破
し
て
し
ま
い
ま
す
。 

　

紙
媒
体
で
あ
れ
ば
「
保
管
す
べ
き
場
所

に
戻
し
て
お
か
な
い
と
い
け
な
い
」
と
不

安
に
駆
ら
れ
、
す
ぐ
情
報
を
守
る
行
動
を

起
こ
す
か
と
思
い
ま
す
。
一
方
、
デ
ー
タ

化
さ
れ
た
も
の
は
実
体
が
な
く
、
管
理
が

お
ろ
そ
か
に
な
り
が
ち
で
す
。
例
え
ば
、

顧
客
情
報
を
Ｐ
Ｃ
上
で
確
認
し
て
い
る
途

中
に
来
客
が
あ
っ
た
場
合
、
画
面
を
開
い

た
ま
ま
席
を
長
時
間
空
け
て
し
ま
っ
て
い

な
い
で
し
ょ
う
か
。
Ｉ
Ｄ
や
パ
ス
ワ
ー
ド

を
他
の
Ｐ
Ｃ
等
と
同
様
に
す
る
方
も
い
ま

す
が
、
ス
リ
ー
プ
状
態
に
入
り
ロ
ッ
ク
が

か
か
っ
て
も
従
業
員
で
あ
れ
ば
誰
で
も
簡

単
に
ロ
グ
イ
ン
で
き
て
し
ま
い
ま
す
。
一

人
ひ
と
り
に
異
な
る
Ｉ
Ｄ
と
パ
ス
ワ
ー
ド

を
付
与
す
る
よ
う
に
し
ま
し
ょ
う
。

　

ま
た
、
最
近
は
オ
ン
ラ
イ
ン
会
議
シ
ス

テ
ム
が
浸
透
し
、
社
内
外
の
打
合
せ
も
Ｐ

Ｃ
や
タ
ブ
レ
ッ
ト
の
画
面
越
し
に
行
う
機

会
も
増
え
て
い
ま
す
。
そ
の
際
、
注
意
し

た
い
の
は
自
分
の
画
面
に
思
わ
ぬ
情
報
が

映
り
込
ん
で
い
な
い
か
、
で
す
。
画
面
共

有
時
に
は
相
手
方
に
も
自
分
の
画
面
が
見

え
て
い
る
の
で
メ
ー
ル
の
プ
ッ
シ
ュ
通

知
、
顧
客
情
報
が
表
示
さ
れ
る
こ
と
が
な

い
よ
う
、
オ
ン
ラ
イ
ン
会
議
専
用
の
Ｐ
Ｃ

を
用
意
し
た
方
が
良
い
で
し
ょ
う
。

　　　

㈱オールコネクト
通信インフラ課　野澤 秀彰　さん

情
報
漏
洩
の
リ
ス
ク
は

「
社
内
」
に
潜
ん
で
い
る

普
段
の
業
務
で

気
を
付
け
た
い
場
面
は

当所で制作した動画の一場面。写真（下）のように
出演者の間に資料を挿入して表示することも可能。

福井商工会議所では、職員の情報モラル向上のた
め、標的型メール訓練を実施しました。その結果、

「怪しいメールは開封しない」という意識が職員に
浸透しました。

（表） 専門家や企業のシステム担当者が選ぶ
　   組織における情報セキュリティの脅威

順位 内　　　　　　　容

1 ランサムウェアによる被害

2 標的型攻撃による機密情報の窃取

3 テレワーク等のニューノーマルな働き方を狙った攻撃

4 サプライチェーンの弱点を悪用した攻撃

5 ビジネスメール詐欺による金銭被害

6 内部不正による情報漏えい

【引用】IPA「情報セキュリティ 10 大脅威 2021」より抜粋


